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Viele Menschen nutzen das Internet. Sie schreiben mit Freundinnen, Freunden und ihrer Familie
und treffen sich in Video-Konferenzen. Sie lesen Nachrichten oder sprechen tber wichtige
Themen. Dafir braucht man das Wissen, um digitale Gerate und Medien gut nutzen zu konnen.
Das ist auch fFir Menschen mit Lern- und Leseschwierigkeiten wichtig. Wer Handy, Computer,
Tablets, Apps oder Internetseiten kennt, versteht und sicher nutzen kann, der hat viel

mehr Moglichkeiten. So konnen Sie selbst entscheiden, was sie tun wollen und ihren Alltag
selbstbestimmt gestalten.

Vorwort

Das Projekt Digital-Kompass hilft dabei, Digitalisierung verstandlich zu machen. Ein Angebot
des Digital-Kompass ist zum Beispiel diese Anleitung. Zum Projekt gehoren auch Standorte
in ganz Deutschland, die bei Fragen zu Internet und digitalen Geraten helfen. Es gibt zudem
Online-Veranstaltungen zu unterschiedlichen Themen, wie zum Beispiel die elektronische
Patientenakte, Online-Banking oder wie Sie sich vor Betrug im Internet schitzen. Mehr
InfFormationen zum Projekt gibt es unter: www.digital-kompass.de
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Partner des Digital-Kompass:

» Deutscher Blinden- und Sehbehindertenverband e.V.
« Deutscher Schwerhorigenbund e.V.

« Verbraucher Initiative e.V.

Bundesverband

~ Deutscher Blinden- und
: Sehbehindertenverband
e.V. (DBSV)

Die \_/e_rbrauer

Héren - Verstehen - Engagieren

Das Projekt lauft bis April 2028.
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Online-Banking ist die Abwicklung von Bankgeschaften (Banking) Giber das Internet.
Dazu geht man zu Hause am Computer oder am Laptop auf die Internetseite seiner Bank.

Man meldet sich dort mit einem Benutzernamen und einem Passwort an. Dann erledigt man
seine Bankgeschafte und meldet sich anschlielfend wieder ab.Online-Banking bietet folgende
Funktionen:

Einsehen der Konten (Abbuchungen, Kontostand), Kartenverwaltung und vieles mehr
Uberweisungen

Erteilen und Verwalten von Dauerauftragen

Einsicht von Kontodetails des Girokontos und der Kreditkarte

Ausdrucken eines Kontoauszugs Gber Ihren Drucker
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Die Banken haben ganz unterschiedliche Wege, wie
man Online-Banking nutzen kann. Sie missen sich Fur
eine bestimmte Form entscheiden und registrieren.
Mit der Registrierung unterschreiben Sie die
Allgemeinen Geschaftsbedingungen fiir das Online
Banking, die u.a. die Haftung bei Schaden und auch
Pflichten lhrerseits beinhalten.

Es gibt unterschiedliche Wege, um Online-Banking
zu nutzen. Bei manchen Banken muss man die Filiale
vor Ort besuchen. Bei anderen Banken geht es
telefonisch und per Post.
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Mittlerweile gibt es auch viele reine Online-Banken
ohne eine Filiale vor Ort, bei der man ein Konto
einrichten kann.

Nachdem man sich fir einen Anbieter entschieden
hat, fillt man das Antragsformular auf der Website
der Bank aus und schickt es ab. Bei einigen Banken
muss das Formular aulserdem ausgedruckt und per
Post gesendet werden. Da man keinen personlichen
Kontakt mit Mitarbeitenden der Bank hat, muss
man im nachsten Schritt seine Identitat nachweisen.
Dies geht Uber das Postident oder das Videoident-
Verfahren (siehe nachste Seiten).

www.digital-kompass.de



Identifikation

Seite 8

Digital
Kompass

B9 @6

Bei Identifikations-Verfahren (Ident) soll
sichergestellt werden, dass es sich um eine ,,echte”
Person handelt, die ein Konto eroffnen mochte. Es
soll die Identitat geprift werden.

Post-ldent: Man bekommt eine Vorgangsnummetr,
die man meist per E-Mail erhalt. Damit und mit einem
Ausweisdokument geht man zu einer Filiale der
Deutschen Post. Dort wird alles vor Ort geprift und
die Bestatigung an lhre Bank weitergeleitet.
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Identifikation

Video-ldent:
Die Video-ldentifikation findet online statt. Es wird
am Computer, Tablet oder Smartphone durchgefihrt.

Wichtig:

Das Gerat muss eine Kamera haben. Der oder die
Antragstellende muss selbst vor der Kamera zu sehen
sein. Auch hier braucht man ein Ausweisdokument.
Dann muss man einfach nur den Anweisungen folgen.
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Nach der Anmeldung bei Ihrer Bank erhalten Sie
lhre einmaligen Zugangsdaten per Post. In der
Regel erfolgt das in zwei getrennten Briefen: einen
Benutzernamen und einen PIN-Code.

Erste Schritte: Zugangsdaten

Damit melden Sie sich auf der Internetseite lhrer
Bank erstmals zum Online-Banking an. Danach
werden Sie aufgefordert, Ihre personlichen
Zugangsdaten (Anmeldename / Legitimations-1D
und personlicher PIN) selbst festzulegen.
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Mit lhren personlichen Zugangsdaten melden Sie sich zukiinftig auf der Seite Ihrer Bank an.
Sie weisen damit aus, dass Sie berechtigt sind, die Bankgeschafte zu erledigen.

Nun konnen Sie bequem am Computer, Tablet oder auch am Smartphone Ihre Bankgeschafte
erledigen.

Hinweise

« Die PIN fir das Online-Banking und die PIN Fir Ihre Bank-Karte, mit der Sie am
Bankautomaten z.B. Geld abheben, sind zwei unterschiedliche PIN-Nummern.
Die PIN fir Ihre Bank-Karte hat 4 Ziffern. Die PIN Fir das Online-Banking sollte
auch aus Zahlen- und Buchstabenkombinationen bestehen.

* Die PIN-Nummern sollten Sie geheim halten und nicht zusammen mit der
Kontonummer oder dem Benutzernamen aufbewahren bzw. aufschreiben.
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Anmelden

Abmelden
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Login

Logout
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Wenn Sie sich nun bei Ihrem Online-Banking-
Portal anmelden wollen, wahlen Sie die
Anmeldefunktion, oft auch Login genannt.

Dort erscheinen zwei Bereiche: In einen tragen
Sie ihre Zugangsdaten ein. In den anderen tragen

Sie IhrePIN-Nummer ein.

Damit sind Sie angemeldet und konnen loslegen.
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Wenn Sie eine Uberweisung tétigen, einen
Dauerauftrag einrichten oder andere
Bankgeschafte erledigen, missen Sie zum
Abschluss jedes Mal eine sogenannte TAN-
Nummer eingeben. Sie ist wie eine Unterschrift Fir
den Auftrag.

Es gibt verschiedene Wege, diese TAN-Nummern

zu erhalten. Sie erfahren auf den nachsten Seiten
mehr dariber.
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lhre Bank kann Ihnen fir das Online-Banking einen
TAN-Generator zur Verfiigung stellen. Das ist ein Lese-
gerat, in das zum Online-Banking Ihre Kontokarte ein-
gesteckt werden muss.

Die Gerate konnen je nach Bank unterschiedlich aus-
sehen. Sie sind in der Funktion aber ahnlich. Bitte lesen
Sie sich die Bedienungsanleitung zu Ihrem Gerat genau
durch. Dort finden Sie die detaillierte Handhabung.

Die Preise fir die Gerate sind je nach Anbieter unter-
schiedlich.

Fir Menschen mit Sehbeeintrachtigung bieten einige
Geldinstitute einen sprechenden TAN-Generator an.

www.digital-kompass.de
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+ — @ > M 9 Am Ende des Banking-Vorgangs erscheint am Computer eine
kleine Bildschirmflache. Sie enthalt Fiinf Flackernde Schwarz-

WeilR-Flachen.

Nun halten Sie Ihren TAN-Generator an den Bildschirm.
Es erfolgt eine optische Dateniibertragung durch
Lichtsignale. Auf dem Bildschirm des TAN-Generators
werden dann die ibermittelten Daten zur Kontrolle und
Bestdtigung angezeigt.

TAN WEND €/, Der TAN-Generator errechnet nun eine auftragsbezogene

1 g : _ .
3 ’; : TAN. Diese Zahlen geben Sie in das dafir vorgesehene Feld

7 8. auf der Seite ein.
0 Mok
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Sollte das optische Verfahren einmal nicht
funktionieren, kann man Uber die Tastatur des TAN-
Generators selbst eine TAN erstellen.

Auf der Online-Banking-Seite finden Sie hierzu
folgende Moglichkeit: Sie konnen die manuelle
Eingabe per Mausklick auswahlen. Dort werden Sie
durch das manuelle Verfahren gefihrt, bis die TAN
erstellt ist.

Diese tragen Sie dann wieder in das entsprechende
Feld beim Online-Banking ein.

www.digital-kompass.de
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photoTAN ist ein weiteres TAN-Verfahren
fir das Online-Banking. Bei diesem wird
eine schwarz-weilRe oder farbige Grafik
(QR-Code) am Computerbildschirm per
App oder Lesegerat gescannt.

Es bestatigt Uberweisungen und
Anmeldungen (Logins), indem Daten
verschlisselt werden.

Genutzt wird es unter anderem bei der

Deutschen Bank, ING Deutschland und
Comdirect.
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pushTAN ist ein weiteres Sicherheitsverfahren beim Onlinebanking.
Hier bestatigen Sie Uberweisungen nicht mehr mit einem TAN-
Generator, sondern direkt Gber eine extra App auf lhrem Handy.

Sobald Sie im Online-Banking eine Uberweisung eingeben, sendet
die Bank automatisch eine Nachricht an Ihr Handy. Diese wird direkt
auf Ihrem Display angezeigt.

Offnen Sie diese, zeigt Ihnen die App alle wichtigen Auftragsdaten
an. Das sind zum Beispiel Empfanger, IBAN, Betrag und Datum. Sie
konnen in Ruhe prifen, ob alles korrekt ist.

Erst wenn Sie den Auftrag in der App aktiv bestatigen, wird die
Uberweisung ausgefiihrt. Das ist Ihr Vorteil. Sie sehen genau, was
Sie freigeben. Ein Dritter kann ohne Ihr Smartphone und lhre App
keine Uberweisung bestatigen.
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Welches Verfahren
soll ich wahlen?

TAN-Verfahren

PushTAN

ChipTAN

photoTAN
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Sicherheitsgrad

Sehr hohe Sicherheit, wenn das 2-Kanal-
System genutzt wird. Angriffe sind eher
unwahrscheinlich, da jede Bank eine
eigene App nutzt. Ihre Vielzahl erhoht den
Aufwand fir Schadsoftware.

Sehr hohe Sicherheit, u. a. durch Zwei-
Kanal-Prinzip (Computer und TAN-
Generator), Online-Banking-PIN sowie
Erstellung der TAN durch den Chip auf der
EC-Karte.

Hohe Sicherheit durch zwei getrennte
Kandle (Computer und
Smartphone/Lesegerat).

Q Digital
Kompass
0 @ 6

Das PushTAN Verfahren hat die
hochste Sicherheit.

Chip-TAN und SMART-TAN
liegen etwas darunter.

PhotoTANgilt wegen der Uber-
mittlung per QR-Code als etwas
starker angreifbar. Daher lauft
dieses Verfahren aktuell aus.

Die Kosten konnen je nach

Anbieter und Verfahren
unterschiedlich hoch sein.

www.digital-kompass.de



Banking-Vorgang beenden Kom
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Wenn Sie Ihre Bankgeschafte beenden,
verlassen Sie die Internet-Seite immer Gber
diese Schaltflache. Diese schlielst alle noch
offenen Felder und meldet Sie als Benutzer ab
(Abmelden / Logout).



Demo-Konto Online-Banking

Deutsche Bank

Willkommen im Demo-Konto

Wir melden Sie automatisch an.
Nutzen Sie hierzu einfach den Weiter-Button.

Filtale Konto

123 0876543

= Mit Deutsche Bank ID einloggen

Digital
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Oft bieten Banken auf Ihren Internetseiten
ein Demo-Konto an, wie beispielsweise die
Deutsche Bank.

Hier kann man sich bereits vorab anschauen und
ausprobieren, wie Online-Banking funktioniert.
Meist jedoch nur im eingeschrankten Umfang.

Quelle: https://meine.deutsche-bank.de/demo/#/login

Seite 21
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Mobile-Banking
mit dem Smartphone
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Die Geldinstitute haben eigene Apps fir
das Online-Banking auf Ihrem Handy.
Diese Apps sind am sichersten und fir
Kunden kostenlos.

Im Gegensatz zu diesen gibt es
alternative Apps von Drittanbietern.
Jedoch sind diese meist kostenpflichtig.
Haben Sie bei mehreren Banken Konten,
konnen Sie hier alle IThre Konten in einer
App verwalten.

www.digital-kompass.de
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=  &Bank Laden
investieran, bezahlen, ...
VR Banking - .4
einfach sicher Laden
W Cinanzen immer im Griff
m 'ﬂ«': SecureGo plus g
—- Finanzen
S-pushTAN
g Sichere Freigabe per Offnen
App
DKB
@ Zugriff auf Konto und Laden
Karte
Sparkasse lhre
mobile Filiale Grffnen
Bankgeschafte mobil,.,
Deutsche Bank
Die komplette Banking Laden
app
Commerzbank Banking
(A : 3 Laden
Die App an lhrer Seite
- ING Deutschland
g Banking einfach und Uffnen
sicher
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Google Play

Die Kontofiihrungs-Apps laden Sie sich direkt Gber den
Internetauftritt Ihres Kreditinstituts herunter.

Alternativ konnen Sie sie auch Gber den Google-Playstore (Android)
oder tiber den App-Store (Apple-iOS) herunterladen.

Wie die App funktioniert, wird in der Regel auf den Internetseiten
lhrer Bank vorgestellt und erklart.
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Eine Information des DBSV e. V. (Deutscher Blinden- und Sehbehindertenverband e. V.)

Die Online-Banking-Seiten bei der Sparkasse und der Postbank sind barrierefrei verwendbar.
Falls das Online-Banking Ihrer Bank nicht barrierefrei ist, kann eine barrierefreie
Betriebssystem-ibergreifende Banking-Software eingesetzt werden. Sehr viele Banken
unterstitzen das System. So wird ein barrierefreies Online-Banking ermoglicht. Auskunft
erteilt Ihr Geldinstitut.

Es gibt leider keine einheitlichen Verfahren bei Banken. Es gibt daher keine Ubersicht tiber
barrierefreies Online-Banking. Deshalb bittet der DBSV Sie, ihnen zu melden, wenn man auf

Barrieren stoRt.

Schreiben Sie hierfir eine E-Mail mit Betreff ,Online-Banking” an info@dbsv.org.
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Es gibt ein paar Tipps, wie Sie beim Online-Banking auf Nummer sicher gehen:

 Stellen Sie sicher, dass auf Ihrem Computer immer die aktuellste Version lhres
Virenschutzprogramms installiert ist.

« Beider Registrierung akzeptieren Sie Bedingungen fir das Online-Banking. Deshalb
sind Sie verpflichtet, bestimmte Sicherheitsvorkehrungen auf Ihrem PC, Tablet oder
Smartphone herzustellen. Nur dann haftet Ihre Bank im Falle eines Schadens durch Dritte.

« Achten Sie in der Adresszeile lhres Internetbrowsers immer darauf, dass Ihre Verbindung
verschlisselt ist. Das erkennen Sie daran, dass die Internet-Adresse mit ,,https”
beginnt. Zusatzlich wird Ihnen ein kleines Schlosssymbol vor der Adresszeile oder in der
Statusleiste am unteren Rand des Browsers angezeigt.

*  Startseite | Digital-Kompass X 1

() httpsy// www.digital-kompass.de
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- Beenden Sie das Online-Banking immer mit ,,Abmelden®. Oft wird der englische Begriff
~Logout” verwendet.

Sicherheit

« Wenn Sie unterwegs sind: Nutzen Sie zum Online-Banking immer sichere, mit Passwort
geschiitzte WLAN-Netze. Nutzen Sie dazu kein frei zugangliches WLAN an 6ffentlichen
Orten Fir Online-Banking oder andere wichtige Dinge im Internet.

« Geben Sie Ihre Zugangsdaten niemals an andere weiter. Auch nicht, wenn jemand
Sie dazu auffordert und vertrauenswirdig wirkt. Ihre Bank wird Sie nie nach lhren
Zugangsdaten, Ihrer PIN oder TAN fragen — nicht personlich, nicht am Telefon und nicht
per E-Mail.

« Wenn lhnen beim Online-Banking etwas komisch vorkommt, brechen Sie die Aktion lieber
sofort ab.

Seite 26 www.digital-kompass.de



Digital
Kompass

B9 @ 6

Chip-TAN / Sm@rt-TAN: Hier wird die TAN-Nummer auf dem Computer erstellt. Sie wird mit
Hilfe des TAN-Generators ,gelesen” und auf dem Bildschirm des Gerates angezeigt.

Glossar

Demo-Konto: Nahezu jedes Bankinstitut stellt ein sogenanntes ,,Demo-Konto" zur Verfligung,
auf dem man das Online-Banking testen und Gben kann.

iTAN: indizierte Trans-Aktions-Nummer; eine Papier-Liste mit Zahlencodes. Ein Zufallsgenerator
der Bank gibt vor, welche TAN aus der durchnummerierten Liste eingegeben werden muss.

Da das System aber als unsicher galt, stellten die Banken auf andere TAN-Verfahren um.

Login, (engl.): gesprochen ,Log-in“, Anmelden. Vorgang, bei dem man sich mit Benutzername
und Passwort bei einem System oder einer Anwendung anmeldet.

Logout, (engl.): gesprochen ,Log-out”, Abmelden. Vorgang, bei dem man sich aktiv von einem
System oder einer Anwendung abmeldet, wodurch die Sitzung geschlossen wird.
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PIN-Nummer: Personliche-ldentifikations-Nummer: Dabei handelt es sich Zahlen-Passworter,
mit denen Sie sich ausweisen.

Glossar

Push-TAN, (engl.): gesprochen ,Pusch-Tan". Die Fir eine Bank-Transaktion notwendige TAN-
Nummer wird durch eine eigene App auf dem Smartphone erzeugt.

Spam (engl.): gesprochen ,spam”, bedeutet ,,Mill". Als Spam werden unerwiinschte
Nachrichten bezeichnet, die dem Empfanger ungewiinscht zugestellt werden. Sie enthalten
haufig werbenden Inhalt.

TAN-Nummer: Trans-Aktions-Nummer: Dieses Einmalpasswort in Form eines Zahlencodes
ersetzt in der virtuellen Welt die Unterschrift und macht das Geschaft somit rechtskraftig.

TAN-Generator: Ein Lesegerat, in das zum Online-Banking Ihre Kontokarte eingesteckt
werden muss. Der TAN-Generator erstellt dann die TAN-Nummer, die Sie am Computer-
Bildschirm eingeben missen, um den Banking-Vorgang abschlieRen zu konnen.
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Haben Sie Fragen?

Digital-Kompass

c/o BAGSO Service Gesellschaft
Dr. Ines Hiegemann
Hans-Bockler-Strafde 3

53225 Bonn

Tel.: 0228 / 55 52 55 50
info@digital-kompass.de

Stand der Information: Dezember 2025

Weitere Anleitungen finden Sie unter www.digital-kompass.de
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